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BIND9 : zone secondaire, délégation et
transferts

Formation : BTS SIO — Option SISR

FJLI: EHCJ
1. Role et architecture
BIND9 peut publier des zones DNS faisant autorité. Dans I'exemple, ns0 (192.36.3.10) est primaire et
nsl (192.36.3.11) est secondaire pour californie.cub.sioplc. fr. Les résolveurs dnsO et dnsl
remplissent un autre réle.

Les changements de zone se font sur le primaire. Le secondaire conserve la copie transférée ; il ne
faut pas éditer cette copie comme un fichier de zone de référence.

2. ldentification locale

La correspondance entre le nom court et le FQDN dans /etc/hosts facilite la résolution locale. Elle
ne définit ni I'adresse de l'interface ni un enregistrement public.

etudiant@Pnsl:~$ cat /etc/hosts
127.0.0.1 localhost
I I A | nsl.californie.cub.sioplc.fr nsl

# The following lines are desirable for IPvé capable hosts

i | localhost ipé-localhost ipé-loopback
ff02::1 ipé-allnodes
ff02::2 ipé-allrouters
etudiant@Pnsl:~$ I

Identification locale du secondaire nsl.

3. Déclarer la zone secondaire

Extrait de /etc/bind/named.conf.local, reprenant la syntaxe observée :
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zone "californie.cub.sioplc.fr" {
type slave;
masters { 192.36.3.10; };
file "/var/cache/bind/db.californie.cub.sioplc.fr";

};

secondary et primaries sont les termes actuels correspondant a slave et masters. Vérifier la
version installée avant de modifier une configuration existante.

etudiant@nsl:~$ cat /etc/bind/named.conf.local
zone "californie.cub.sioplc.fr" {
type slave;
masters { 192.36.3.10; };
file "/var/cache/bind/db.californie.cub.sioplc.fr";

etudiant@nsi:~$ |}

Zone secondaire et adresse du primaire.

Le primaire doit autoriser le transfert vers le secondaire et le réseau doit laisser passer les échanges
nécessaires, notamment TCP 53 pour AXFR. La déclaration locale ne prouve pas a elle seule que le
transfert fonctionne.

4. Journaliser les événements

Dans /etc/bind/named.conf. log:

logging {
channel bind log {
file "/var/log/bind.log" versions 3 size 100m;
severity info;
print-category yes;
print-severity yes;
print-time yes;
}i
category default { bind log; };
}i

Inclure ce fichier depuis la configuration générale :

include "/etc/bind/named.conf.log";
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etudiant@Pnsl:~$ cat /etc/bind/named.conf.log
logging {

channel bind_log {
file "/var/log/bind.log" versions 3 size 100m;
severity info;
print-category vyes;
print-severity ves;
print-time yes;

};

category default { bind_log; };
};

etudiant@nsil:~$

Canal de journalisation avec rotation.

etudiant@Pnsl:~$ cat /etc/bind/named.conf
This is the primary configuration file for the BIND DNS server named.

Please read /usr/share/doc/bind9/README.Debian for information on the
structure of BIND configuration files in Debian, *BEFORE* you customize

this configuration file.

If you are just adding zones, please do that in fetc/bind/named.conf.local

include "/etc/bind/named.conf.options”;
include "/etc/bind/named.conf.local";
include "/etc/bind/named.conf.root-hints";

/l Ajout du fichier de parametrage de la journalisation du service BIND
include "/etc/bind/named.conf.log";
etudiant@nsl:~%

Inclusion du fichier de journalisation.

Vérifier les droits d'écriture et le confinement AppArmor. La catégorie default ne signifie pas que
toutes les requétes des clients seront journalisées.

5. Déléguer la zone depuis son parent

Dans la zone parente cub.sioplc. fr, les enregistrements concernés sont :

californie IN NS nsO@.californie.cub.sioplc.fr.
californie IN NS nsl.californie.cub.sioplc.fr.
nsO.californie IN A 192.36.3.10
nsl.californie IN A 192.36.3.11

Les enregistrements A fournissent les données de raccordement pour ces serveurs situés dans la
zone déléguée. Augmenter le numéro de série de la zone parente lors de sa modification, controler sa
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syntaxe puis la recharger.

; Création de la déléegation de zone pour Californie
californie.cub.sioplc.fr. IN NS nsO.californie.cub.sioplc.fr.
californie.cub.sioplc.fr. IN NS nsl.californie.cub.sioplc.fr.

; Création des enregistrements A pour la délégation Anvers
ns@.californie IN A 192.36.3.10
nsl.californie IN A 192.36.3.11

Délégation et glue records dans la zone parente.

Le commentaire « délégation Anvers » visible dans la capture provient d'un modele ; les
enregistrements montrés concernent Californie.

sudo named-checkconf -z
# Aprés contréle réussi, sur le serveur de la zone parente :
sudo rndc reload cub.sioplc.fr

etudiant@Pnsf:~$ sudo named-checkconf -z
zone cub.sioplc.fr/IN: loaded serial 2026100802
zone localhost/IN: loaded serial 2

zone 127.in-addr.arpa/IN: loaded serial 1
zone O.in-addr.arpa/IN: loaded serial 1
zone 255.in-addr.arpa/IN: loaded serial 1
etudiant@nsB:~$ sudo systemctl reload bind9

Chargement de la zone parente, série 2026100802.

6. Vérifier le transfert

tail -n 80 /var/log/bind.log
dig ©192.36.3.10 californie.cub.sioplc.fr SOA +norecurse
dig ©192.36.3.11 californie.cub.sioplc.fr SOA +norecurse

Dans les journaux conservés, une premiere tentative échoue avec SERVFAIL. Une tentative ultérieure
réussit : le secondaire affiche Transfer status: success et Transfer completed pour la série
2026100801. Le primaire enregistre le méme numéro de série et un AXFR de six enregistrements.
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etudiant@nsl:~$ tail -f /var/log/bind.log

B8-0ct-2026 10:47:14.333

Xxfer-in: info: zone californie.cub.sioplc.fr/IN: refresh: unexpected

rcode (SERVFAIL) from primary 192.36.3.10#53 (source 0.0.8.8#8)

notify: info: client @Ox7fad3bf20000 192.346.3.10#38518: received not
cub.sioplc.fr'

xfer-in: info: zone californie.cub.sioplc.fr/IN: notify from 192.36.

08-0ct-2026 11:00:08.699

ify for zone 'californie.

BE-0ct-2026 11:0D:08.699
3.10#38518: no serial

B8-0ct-2026 11:00:08.499
B8-0ct-2026 11:00:08.4699

JIN' from 192.36.3.10853:

88-0ct-2026 11:00:08.4699
20246100801
08-0ct-2026 11:00:08.4699

JIN' from 192.346.3.180453:

B8-0ct-2026 11:680:08.4699

/IN' from 192.35.3.10#453:

22808 bytes/sec) (serial
08-0ct-2026 11:00:08.699
rial 2826100801)
B8-0ct-2026 11:00:08.703
2.36.3.10#53

xfer-in: info: zone californie.cub.sioplc.fr/IN: Transfer started.
xfer-in: info: Bx7fad39442080: transfer of 'californie.cub.sioplc.fr
connected using 192.36.3.10#53

Xxfer-in: info: zone californie.cub.sioplc.fr/IN: transferred serial

xfer-in: info: Ox7fad3?442000: transfer of
Transfer status: success

xfer-in: info: Bx7fad39442080: transfer of 'californie.cub.sioplec.fr
Transfer completed: 1 messages, & records, 222 bytes, 0.001 secs (2
2026100801)

notify: info: zone californie.cub.sioplc.fr/IN: sending notifies (se

'californie.cub.sioplc.fr

notify: info: zone californie.cub.sioplc.fr/IN: sending notify to 19

Transfert réussi sur nsl aprés une premiere erreur.

etudiant@nsB:~$ tail

-f /var/log/bind.log

08-0ct-2026 11:00:088.680 lame-servers: info: network unreachable resolving './DNSKEY/IN': 200

1:503:¢27::2:30453
g8-0ct-2826
0:9f:: 42453
PB-0ct-2026

11:00:08.4684 xfer-out:

11:00:08.4680 lame-servers: info: network unreachable resolving './NS/IN': 2001:508

info: client @Ox7fb019e30cBO 192.36.3.11#56022 (californie

.cub.sioplec.fr): transfer of 'californie.cub.sioplc.fr/IN': AXFR started (serial 2026180801)

08-0ct-2026

11:00:88.484 xfer-out:
.cub.sioplc.fr): transfer of

info: client @EOx7fbP19e3B0cBP 192.36.3.11#56822 (californie
'californie.cub.sioplec.fr/IN': AXFR ended: 1 messages, & records

, 222 bytes, 0.001 secs (222000 bytes/sec) (serial 2026100801)

08-0ct-2026 11:00:08.684 notify: info: client @Bx7fb01lc96eBB0 192.36.3.11#55113: received not
ify for zone 'californie.cub.sioplc.fr'

08-0ct-2026 11:00:88.708 lame-servers: info: network unreachable resolving './DNSKEY/IN': 200

1:5060:2F :: F#53

08-0ct-2026 11:00:-08.708

1:500:a8::e#53

08-0ct-2026 11:00:08.708

1:500:2 :: c#53

08-0ct-2026 11:00:089.516 dnssec:

info: network unreachable resolving './DNSKEY/IN': 280

lame-servers:

lame-servers: info: network unreachable resolving './DNSKEY/IN': 208

info: managed-keys-zone: Key 2083246 for zone . is now trusted

(acceptance timer complete)

08-0ct-20246 11:00:89.51é dnssec:

info: managed-keys-zone: Key 3B&96 for zone . is now trusted

(acceptance timer complete)

AXFR vers nsl enregistré sur le primaire.

Ces événements valident le transfert a l'instant capturé. Les messages IPv6 network unreachable
restent un diagnostic distinct du transfert IPv4 réussi.

7. Controler le parcours de résolution

dig +trace ns0O.californie.cub.sioplc.fr
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californie.cub.sioplc.fr. 43208 IN NS nsl.californie.cub.sioplc.fr.
californie.cub.siople.fr. 43260 IN NS nsB.californie.cub.sioplc.fr.
:+ Received 121 bytes from 192.36.250.10#53(ns0.cub.sioplec.fr) in 26 ms

nsO.californie.cub.sioplec.fr. 43200 IN A 192.36.3.10
californie.cub.sioplc.fr. 43288 IN NS nsB.californie.cub.sioplc.fr.

californie.cub.sioplc.fr. 43260 IN NS nsl.californie.cub.sioplc.fr.
;7 Received 121 bytes from 192.346.3.11#53(nsl.californie.cub.sioplc.fr) in 23 ms

@nighthack [11:44:53] [~]

i €
. n|

Fin de la trace : réponse provenant du secondaire 192.36.3.11.

La trace aboutit a ns@.californie.cub.sioplc.fr A 192.36.3.10. Elle démontre ce parcours
et cette réponse, pas le basculement automatique d'un client entre dns0 et dns1.

8. Références

¢ |SC — configuration BIND9
e Comprendre la résolution et lire dig
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