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1. Présentation et préparation du répertoire

SearXNG est un métamoteur de recherche respectueux de la vie privée. Le déploiement s'effectue via
des conteneurs Docker sur le serveur.

Création des répertoires nécessaires a I'hébergement de la configuration :

sudo mkdir -p /opt/searxng/searxng
cd /opt/searxng

2. Configuration des parametres de SearXNG

Création du fichier de configuration principal settings.yml permettant de définir le port d'écoute et
les parametres de sécurité :

use default settings: true

server:
port: 8080
bind address: "0.0.0.0"
secret key: "INSERER CLE SECRETE ICI"
base url: "https://search.ewengadonnaud.xyz/"
image proxy: true

Création du fichier docker-compose.yml. L'ajout de serveurs DNS publics de maniére explicite est
nécessaire afin de pallier les erreurs de résolution de noms (temporary failure in name resolution) lors
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de l'initialisation des moteurs de recherche par le conteneur :
version: '3'

services:
searxng:
image: searxng/searxng:latest
container name: searxng
ports:
"8087:8080"
volumes:

- ./searxng:/etc/searxng
restart: unless-stopped
dns:

-1.1.1.1

- 8.8.8.8
Lancement de l'infrastructure via Docker :

sudo docker compose up -d

3. Configuration du Reverse Proxy Nginx

Création du bloc serveur Nginx sur le VPS pour relayer le trafic via le tunnel WireGuard vers le port
8087 de la machine cible :

server
server name search.ewengadonnaud.xyz

location /
proxy pass http://10.10.0.2:8087

proxy set header Host $host

proxy set header X-Real-IP $remote addr

proxy set header X-Forwarded-For $proxy add x forwarded for
proxy set header X-Forwarded-Proto $scheme

4. Intégration au navigateur web

Pour configurer SearXNG comme moteur de recherche par défaut au sein du navigateur client :

* Nom : SearXNG * Raccourci : sx * URL avec %s a la place de la requéte :
https://search.ewengadonnaud.xyz/search?q=%s
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Modifier le moteur de recherche

Nom

SearX

Raccourci

URL avec %s a la place de la requéte

https://search.ewengadonnaud.xyz/search?q=%s

Suggestions URL with %s in place of query

https://search.ewengadonnaud.xyz/autocompleter?q=%s
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