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[] Base de Connaissances & Homelab

Bienvenue sur le wiki central ! Ce portail regroupe I'ensemble des documentations techniques,
I'architecture du serveur, et les procédures de cybersécurité.

[] Infrastructure & Serveur (X200 + VPS)

Toute la documentation sur I'architecture et les services auto-hébergés.

e Architecture réseau (VPS, tunnel WireGuard, Nginx)

e Déploiement Obsidian LiveSync (CouchDB + E2EE)

» Déploiement et configuration de SearXNG (Moteur de recherche privé)
e Mémo commandes Docker & Docker Compose

[ Cybersécurité & Red Team

Procédures de compromission (PWN), d'élévation de privileges et Write-Ups.

Procédure : Compromission d'un GRUB pour acces Root physique
Reconnaissance Active Directory

Exploitation Web (SQLi, XSS, LFI)

Boite a outils (Nmap, Burp Suite, Metasploit)

[] Réseau & Maquettes (SISR)

Comptes-rendus de TP, maquettes réseau et administration systeme.

e Infrastructure réseau de base & Mise en place des ACL
e Mémo : Commandes de base Cisco (Switch/Routeur)

e Cours : Les VLANSs et le routage inter-VLAN

e Cours : Les ACL

e Configuration des services DNS & DHCP

[] Divers & Modeles

e Modele de Write-up CTF
e Espace de test (Brouillons)

[] A propos de ce Wiki

e Pourquoi DokuWiki ?
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